Viirada Legislativia

A Num. 68, diciembre de 2014

Seguridad en la informacion personal

* El robo de identidad es un delito que inicia con el robo de datos personales, que se utilizan
sin permiso de su titular para realizar transacciones econémicas o actos que ponen en riesgo
la seguridad del afectado. La reparacion del dafio puede llevar tiempo y dinero.

» El dafo al historial crediticio, fraudes o quebrantos financieros son efectos adversos de la
falta de seguridad en los datos personales.

* Diferentes especialistas coinciden en que internet es el medio mas usado para el robo de
identidades, debido a la gran cantidad de personas que tienen acceso a un dispositivo con
conexion (4 mil 200 millones en 2015). El delito se ocasiona principalmente por actividades
como redes sociales o compras.

* Pese a la legislacidon contenida en los articulos 6 y 16 de la Constitucion Politica de los
Estados Unidos Mexicanos, ademas de la Ley Federal de Proteccion de Datos Personales en
Posesion de Particulares (LFPDPPP), algunas voces sefialan que aun existen lagunas legales
para inhibir y contrarrestar los efectos del delito de robo de identidad.
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* Existen pocas estadisticas sobre el robo de identidad. De acuerdo con el Colegio Jurista el
delito afecta en gran medida a la poblacion entre 31 y 40 anos de edad vy, de ellos, la tercera
parte vive en la zona metropolitana de la Ciudad de México. 85% de estos ilicitos se realizan
con fines econdmicos. Por su parte la Comisién Nacional para la Proteccién y Defensa de los
Usuarios de Servicios Financieros (Condusef) reporté que 17 mil 505 casos de consumos no
reconocidos a tarjetas de crédito y débito fueron admitidos como acciones de defensa en el
primer trimestre de 2014, cifra mayor en 21.6% respecto del mismo periodo de 2013 (14,401).

» Algunas fuentes refieren que en Estados Unidos alrededor de 8.3 millones de personas sufren
de suplantacion de identidad cada afio.
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Seguridad en la informacioén personal

La seguridad en la informacion personal es un derecho plasmado en la legislacién mexicana,
tal como se mandata en los articulos 6 y 16 de la Constitucion Politica de los Estados Unidos
Mexicanos, las Leyes Federales de Proteccidn de Datos Personales en Posesion de Particulares
(LFPDPPP) y Acceso a la Informacién Publica Gubernamental, ademas de leyes secundarias
y diversos codigos, tanto en el ambito federal como estatal. Pese a este marco juridico existen
diferentes delitos que se han desarrollado en los ultimos afnos entre los que destacan robo
de identidad, fraude, agresiones psicoldgicas, bullying, afectacion del patrimonio, entre otros.
Una base de datos en manos de delincuentes también es un insumo para realizar lamadas de
extorsidén o secuestro virtual.

Los antecedentes de estos delitos se remontan a tres décadas atras en Gran Bretana, con el
registro documentado de un caso de robo de identidad. El ilicito evoluciond con la masificacion
del internet mediante productos como correo electrénico, bases de datos y redes sociales, entre
otros. La modalidad de phishing surgié en 1996 y consiste en “obtener datos confidenciales
del usuario, que posteriormente son utilizados para la realizacion de algun tipo de fraude.?
Para ello, suelen incluir un enlace que, al ser pulsado, lleva a paginas web falsificadas”. Esto
ocasiona la confusion del usuario al creer que accede a un sitio de confianza y brinda sus
datos y contrasenas, las cuales pasan a control del delincuente. En el entorno nacional existen
pocas estadisticas acerca de este tipo de ilicito. Algunas fuentes refieren que México ocupa el
tercer lugar de los paises de América Latina “con mayor robo de identidad, sin contar siquiera
con una legislacion federal para sancionar este delito”.® Otras voces sugieren que el riesgo en
la seguridad de informacién personal afecta en gran medida a la poblacion entre 31 y 40 afios
de edad y, de ellos, la tercera parte vive en la zona metropolitana de la Ciudad de México.
Ademas, 85% de estos ilicitos se realizan con fines econémicos.*

1 Lilia Saul Rodriguez. “México, sin leyes para castigar robo de identidad”. Animal Politico. 15 de abril de 2013. Disponible en: www.animalpolitico.
com/2013/04/mexico-sin-leyes-para-castigar-robo-de-identidad/ (Fecha de consulta: 7 de noviembre de 2014).

2 Panda Security. Phishing. Disponible en: www.pandasecurity.com/mexico/homeusers/security-info/cybercrime/phishing/ (Fecha de consulta: 7 de
noviembre de 2014).

3 Grupo Parlamentario del Partido de la Revolucion Democratica (PRD) en el Senado de la Republica. LXII Legislatura. Carece México de sanciones de
robo de identidad. Disponible en: http://prd.senado.gob.mx/wp/?p=11473 (Fecha de consulta: 7 de noviembre de 2014).

4 CNN expansion. “Robo de identidad, delito que va al alza”. 8 de julio de 2013. Disponible en: www.cnnexpansion.com/tecnologia/2013/07/08/robo-de-

identidad-delito-que-va-al-alza (Fecha de consulta: 7 de noviembre de 2014). C
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En tanto, Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios
Financieros (Condusef) alerté sobre el crecimiento de quejas registradas por consumos no
reconocidos a tarjetas de crédito y débito, situacion que puede relacionarse con delitos como
clonacién de plasticos bancarios (fraude) o uso indebido de datos particulares. El grafico 1
compara los ultimos indicadores al respecto.

Grafico 1. Numero de quejas registradas en la Condusef por consumos no reconocidos a
tarjetas de crédito y débito
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Fuente: Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros (Condusef)
Top 10 de productos, causas e instituciones. Disponible en: www.condusef.gob.mx/index.php/estadistica-oficial/
top-10-de-productos-causas-e-instituciones (Fecha de consulta: 11 de noviembre de 2014).

Caracteristicas del delito de robo de identidad

La Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares fue
aprobada el 5 de julio de 2010 y tiene por objeto “la proteccidon de los datos personales en
posesion de los particulares, con la finalidad de regular su tratamiento legitimo, controlado e
informado, a efecto de garantizar la privacidad y el derecho a la autodeterminacién informativa
de las personas”.® Pese a este esfuerzo el problema continda y actualmente los legisladores

5 Camara de Diputados. Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares. Disponible en: www.diputados.gob.mx/
LeyesBiblio/pdf/LFPDPPP.pdf (Fecha de consulta: 12 de noviembre de 2014).
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analizan un nuevo borrador para presentar una iniciativa que de origen a la Ley General de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.®

Los principales medios para el robo de identidad son el internet y los teléfonos celulares, ya que
el usuario es vulnerable en actividades como compras o redes sociales. Se estima que para
2015 existiran cuatro mil 200 millones de dispositivo con conexion a escala mundial.” Pese al
incremento de este delito, existen pocas estadisticas del tema. Algunas fuentes refieren que
en Estados Unidos alrededor de 8.3 millones de personas sufren de suplantacion de identidad
cada ano.® En el caso mexicano el Colegio Jurista sefiala que el delito afecta en gran medida
a la poblacion entre 31 y 40 afios de edad y, que de ellos, la tercera parte vive en la zona
metropolitana de la Ciudad de México, ademas de que 85% de estos ilicitos se realizan con
fines econdémicos.® De acuerdo con Jorge Manrique —Rector de la citada institucion- algunos
datos como el numero de Seguro Social, tarjetas de circulacion, nUmeros de cuentas bancarias
o comprobantes domiciliarios puede comercializarse hasta por 10 mil pesos. Debido a ello
nuestro pais “se ubica entre los primeros 10 lugares en el mundo por robo de identidad; sin
embargo, algunas firmas especializadas de investigacion situan al pais en el tercer puesto
debido a la poca legislacion que existe al respecto”.’® Por lo que las recomendaciones para
evitar este riesgo son no brindar informaciéon personal y no ingresar datos o contrasenas
personales en sitios de internet.

Por su parte el Instituto Federal de Acceso a la Informacion y Proteccion de Datos (IFAI) registro
213 denuncias por violaciones a la LFPDPPP, de las que 111 procedian del Distrito Federal y
24 del Estado de México." Sin embargo, del periodo de enero a septiembre de 2014 el nUmero
practicamente se duplico respecto del total del afio pasado al sumar 410 casos, con 145 y
65 reportes en las entidades federativas citadas respectivamente. Ademas en Jalisco, Nuevo
Ledn, Puebla, Querétaro, Veracruz y Guanajuato se observé un incremento importante en

6 Senado de la Republica. “Listo primer borrador de Ley General de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales”.
Comunicado. no. 522. 9 de noviembre de 2014. Disponible en: http://comunicacion.senado.gob.mx/index.php/informacion/boletines/16758-listo-primer-
borrador-de-ley-general-de-transparencia-acceso-a-la-informacion-y-proteccion-de-datos-personales.html (Fecha de consulta: 12 de noviembre de
2014).

7 Proceso. “Fraudes por robo de identidad generan pérdidas por 108 mdp al afio”. 27 de enero de 2014. Disponible en: www.proceso.com.mx/?p=363427
(Fecha de consulta: 12 de noviembre de 2014).

8 El Universal. “; Sabes como cuidar tu identidad en internet?” 30 de octubre de 2013. Disponible en: www.eluniversal.com.mx/computacion-tecno/2013/
cuida-identidad-internet-81048.html (Fecha de consulta: 13 de noviembre de 2014).

9 CNN Expansion. “Robo de identidad, delito que va al alza” (Entrevista con Jorge Manrique, Rector del Colegio Jurista). 8 de julio de 2013. Disponible
en: www.cnnexpansion.com/tecnologia/2013/07/08/robo-de-identidad-delito-que-va-al-alza (Fecha de consulta: 14 de noviembre de 2014).

10 Idem.

11 Juan José Reyes. “Robo de identidad en la web, delito del siglo”. El Economista. 21 de septiembre de 2014. Disponible en: http://eleconomista.com.
mx/sociedad/2014/09/21/robo-identidad-web-delito-siglo (Fecha de consulta: 14 de noviembre de 2014).
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las acusaciones. Algunas voces refieren que “nueve de cada 10 personas llevan informacion
suficiente en su billetera como para ser victimas de robo de identidad y fraude”."?

Debido al aumento de estos problemas tanto las dependencias de gobierno (ejemplo Condusef,
Secretariado Ejecutivo del Sistema de Seguridad Publica, IFAI, entre otras), empresas privadas
(como bancos, telefénicas o instituciones de seguros), universidades u organizaciones de la
sociedad civil han difundido mensajes de precaucién sobre los riesgos que representa el robo
de identidad y los riesgos de no contar con controles para ello.

Trabajo legislativo para contrarrestar el robo a identidad

En la LXII Legislatura se han presentado diferentes propuestas para promover la seguridad de
la informacion personal. La tabla 1 enumera cuatro que especificamente buscan sancionar el
delito de suplantacion de identidad asi como las caracteristicas de dichas iniciativas.

De las cuatro iniciativas enunciadas dos fueron desechadas (las presentadas con mayor
antigiiedad en la LXII Legislatura) y dos aun estan pendientes de analizarse y discutirse en
comisiones de la Camara de Diputados
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Tabla 1. Iniciativas registradas en la LXII Legislatura en el tema de seguridad de la

informacion personal.

£ de junio de
2013

cabo la suplantacion en su
identidad; 2) imponer a quien
cameta dichas acciones una
pena de uno a cinco anos de

Denominacion | Presenta Objetivo Estatus
del asunto y da por
fecha de
presentacion
Tipificar el delito de
suplantacion de identidad.
Para ello propone sancionar
con pena de 2 a 6 afnos de
prision y multa de 500 a 700
dias de salario minimo vigente _
a quien utilizando cualgquier| PENdiente
Cue adiciona el medio se apropie de manera &,
articulo 287 bis | Dip. | ilicita de datos personales a fin | S2Mision(
del Cadigo | Ricardo |de suplantar la identidad de| ©3/ de
Penal Federal, | ©05tenes | otra persona, con o sin Eﬂm_ﬂrﬂ
Mejia |consentimiento de ella con el [ 9% ©MQEN
24 dejulio de | Berdeja |propdsito de generarun dafio| 04 ge
2013 patrimonial u obtener un lucho | g de
indebido para =i o para otro. 2013
Precisa que las penas se
aumentardan en una mitad a
quien sevalgade homonimias,
parecido fisico, o similitud o
semejanza de la voz para
cometer el delito mencionada.
Tipificar el robo de identidad,
Que adiciona porlo que propone: 1) definirlo
un capitulo Il al como al que por cualquier
titulo . medio suplante con fines | Desechad
decimoctavo y Dip.  ilicitos o de apropiamiento de o
&l articulo 287 Raymund | jq155 personales la identidad | o,
bis al Cadige |2KINOde| 4o oire bersona u otorgue su h Ed
Penal Federal. | 18R05& | oopcertimiento para llevar a EQEDS,I% &

Fuente. Secretaria de Gobernacion. Sistema de Informacién Legislativa. Disponible en:
http://sil.gobernacion.gob.mx (fecha de consulta: 19 de noviembre de 2014).
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prision, de 400 a 800 dias
multa ¥, en suU caso, la
reparacion del dafo que se
hubiere causado; ¥ 3}
establecer que SEran
equiparables al delito de robo
de identidad y se impondran
las mismas penas previstas a
las siguientes conductas: a) al
que por algin uso de los

medios informaticos o
electronicos, wvaliendose de
alguna manipulacion

informatica o intercepcion de
datos de envio, cuyo objeto
sea el empleo no autorizado
de datos personales o &l
acceso no avtorizado a bases
de datos auvtomatizadas para
suplantar identidades, con el
proposito de generar un dano
patrimonial u obtener un lucra
indebido parasio para ofro; b)
a quien transfiera, posea o
utilice, sin autorizacion, datos
identificativos de ofra persona
con la intencion de cometer
cualguier actividad ilicita, c)
que asuma, suplante, se
apropie o utilice a través de
intermet, cualquier sistema
informatico o medio de
comunicacion, la identidad de
una persona fisica o juridica
que no le pertenezca; y, d) al
que porte o utilice para
identificarse ante cualquier
persona fisica o moral, un
documento expedido  por
autoridad nacional 0

Fuente. Secretaria de Gobernacion. Sistema de Informacién Legislativa. Disponible en:
http://sil.gobernacion.gob.mx (fecha de consulta: 19 de noviembre de 2014).
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extranjera, que haya sido
alterado para suplantar la
identidad de su titular.

Fortalecer el protocolo de
verificacion de datos
personales por parte de la
autoridad. Para ello propone:
1} incluir dentro de los delitos
cometidos  por  servidores
publicos, el ordenar la
aprehension de un individuo
sin haberse cerciorado de la
identidad del imputado cuando

Cue reforma y se tenga conocimiento de su
adiciona nombre, media filiacion vy
diversas domicilio; 2} imponer pena de
disposiciones un afo a cinco afios prision, al
de los Codigos que ante una autoridad judicial
Penal Federal Dip. o administrativa oculte o Desechad
v Federal ,jE.' Dssiel niegue su nombre, o apellido, O
Procedimientos Omar o se atribuya uno distinto del 14 de
Penales Migves |verdadera, u oculte o niegue unio de
Lapez |Sudomicilio o designecomo tal I 2013
22 de marzo de uno distinto del verdadero; 3)
2013 facultar al MP a solicitar

constancia sobre |a identidad
de los imputados a las
instancias federales, estatales
vy del gobiermo  del DWF.
pertinentes, quienes estaran
obligados a proporncionar dicha
infoarmacion en un plazo de 48
horas; asi como una oficina
técnica practique AT
identificacion fisica utilizando
S5 datos personales,
impresiones digitales y sefias
particulares, y también podra
recurrirse a la identificacion por

Fuente. Secretaria de Gobernacion. Sistema de Informacion Legislativa. Disponible en:
http://sil.gobernacion.gob.mx (fecha de consulta: 19 de noviembre de 2014).
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testigos; 4) la falta de
informacion sobre SUS
generales o &l proporcionar
datos falsos sobre éstos, seran
considerados como presuncion
de sustraccion a la justicia; v,
F)la resolucion sobre la orden
de aprension deberda contener
la documentaciaon que
certifique la identidad del
imputado.

Para ello propone refarmar los
articulos 225 v 245 del Codigo
Penal Federal v 153 Sextos y
185 del Codigo Federal de
Procedimientos Penales.

Que reforma y
adiciona
diversas

disposiciones

del Cadigo

FPenal Federal

24 de abril de
2014

Dip.
Raymund
o King de
la Rosa

Tipificar el delito de robo de
identidad. Para ello propone:
1) sancionar de 1 a 5 afos de
prision y de cuatrocientos a
seiscientos dias multa, asi
como lareparacion del dafo al
que suplante por coalguier
medio con fines ilicitos o de
apropiamiento de  datos
personales laidentidad de otra
persona; U otorgue  su
consentimiento para llevar a
cabo la suplantacion en su
identidad; vy, 2) sefalar los
CAS05 &N que serd equiparable
el delita  en  comento.
Para ello adiciona el articulo
287 Bis del Codigo Penal
Federal.

Pendiente
En
comision(
es) de
Camara
de origen

24 de
abril de
2014

Fuente. Secretaria de Gobernacion.

Sistema de Informacién Legislativa. Disponible en:
http://sil.gobernacion.gob.mx (fecha de consulta: 19 de noviembre de 2014).
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Conclusiones

La seguridad en la informaciéon personal es un tema aun en desarrollo que si bien cuenta
con leyes para proteger los datos de todos los mexicanos aun enfrenta diferentes retos como
el robo de identidad, un delito que dafia el patrimonio de las familias y que en las escasas
estadisticas muestra un incremento en los ultimos meses. Los ciudadanos son vulnerables
debido a que entre sus pertenencias personales existen objetos que pueden ser clonados y
afectar su identidad, tal como identificaciones, tarjetas bancarias, carnet médicos, teléfonos
celulares, entre otros.
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