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Panorama del voto electronico en América

Gréafica 1. Uso del e-voto en 25 paises de Américat

¢Se utiliza actualmente el voto electronico en alguna eleccion
organizada por la autoridad electoral?
Datos de 25 paises
60%

56%
50%
40%
30% 28%
24%
20%
10%
4% 4%
o ] ]
No se utiliza Si, en elecciones Si, en elecciones Si, en otras Sin informacion
actualmente nacionales (puestos subnacionales (e.g. elecciones
de eleccion popularo  elecciones para organizadas por la
iniciativas de congresos locales 0 autoridad electoral
democracia directa) poder ejecutivo) (e.g. referéndums no
vinculantes)
Fuente: Elaboracion propia con base en IDEA International (2021).
1. Introduccion constituye un objeto de reflexidn interesante en

. , . .y ncion ntribuciéon a incrementar 1
La adopcioén de las tecnologias de la informacion funcién de su contribucién a incrementar la

y comunicacién (TIC) en los procesos electorales eficiencia de estos, a la vez que plantea

1 Estos paises son: Argentina, Belice, Bolivia, Brasil, Canada, Chile, Colombia, Costa Rica, Cuba, Ecuador, Estados Unidos de
América, El Salvador, Guatemala, Haiti, Honduras, Jamaica, México, Nicaragua, Panama, Paraguay, Perti, Reptiblica Dominicana,
Trinidad y Tobago, Uruguay y Venezuela.
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discusiones interesantes sobre algunos desafios
en materia de seguridad y legitimidad que pueden
enfrentarse. En este sentido, esta nota discute las
caracteristicas del uso del voto electrénico a partir
de describir las modalidades existentes y la
experiencia documentada en paises del
continente americano. En el contexto del proceso
electoral que estda en curso en México, es
indispensable mantener en la agenda publica
discusiones clave sobre cémo garantizar y
proteger los derechos politicos de las personas.
Asi, esta nota estratégica se estructura en tres
apartados El primero esboza algunos conceptos
bésicos sobre el voto electrénico. Posteriormente,
se seflalan algunas de las modalidades de uso del
voto electronico. El tercer apartado esta dedicado
a mostrar un panorama del voto electrénico en el
continente americano y de México en el contexto
del proceso electoral vigente. Por ultimo, se
exponen algunas reflexiones sobre el tema.

2. Nociones basicas sobre el uso del voto electrénico

En primer lugar, se entendera voto electrénico a
partir de la siguiente definicion:
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La implementacion de las TIC en distintas fases

del proceso electoral estd relacionada
fundamentalmente con mejorar su eficiencia, en
particular, considerando que su utilizacion
permite disminuir tiempo, asi como recursos
humanos y financieros (Chandio et al., 2018). El
incremento en su uso ha sido una respuesta, de
acuerdo con Qadah y Taha (2007), a aspectos
como una disminuciéon en la participacion
electoral, asi como a la identificacién de
inconsistencia en los conteos o el retraso en la
publicacion de resultados. A pesar de la
contribucion de la tecnologia en términos de
eficiencia, su efectividad en los procesos
electorales depende, en gran medida, de las
condiciones contextuales. Al respecto, Pratama y

Salami senalan:

La tecnologia ofrece tentadoras ventajas de velocidad y
eficiencia, ventajas que se ven en primer lugar en el
contexto de ayudar a una elecciéon de autoridad para
hacer su trabajo. Sin embargo, las cuestiones de
preparacion para la adopciéon y sus implicaciones, a
menudo se pasan por alto, con consecuencias
negativas para la credibilidad del proceso electoral
(2020: 13).

Sistemas en los que el registro, la emisién o el conteo
de votos en elecciones politicas y referéndums conlleva
el uso de tecnologias de informacion y comunicacion

(IDEA International, 2011: 6).

En este sentido, con base en la experiencia de
distintos paises alrededor del mundo, ha sido
posible identificar argumentos a favor y en contra
del uso del voto electronico (tabla 1).

Tabla 1. Argumentos a favor y en contra del voto electréonico

A favor

e Facilita la participacion electoral de los residentes en el
exterior de forma mas eficiente, en contraste con el voto
postal, por ejemplo, aumentando asi la participacion y la

legitimidad democratica.

o Esta modalidad de voto puede resultar menos costosa, bajo

ciertas circunstancias.

e Los electores en el exterior pueden constituir un grupo de
analisis relevante para probar la implementacion esta

modalidad.

En contra

e Se advierten problemas de seguridad en especial relativas

a la transmisién de informacién confidencial a través de
internet, temor a ataques informaticos, asi como influencia

indebida sobre el votante.

e La infraestructura requerida para introducir el voto

electronico puede ser costosa, por ejemplo, en elementos

como la construccion de un registro digitalizado
electores o la seguridad y mantenimiento de
plataformas.

modalidad entre electores internos y externos.

de
las

e Cuestionamientos acerca de la igualdad en el acceso a esta

Fuente: Elaboracion propia con base en ACE The Electoral Knowledge Network (2020).

Como es posible observar, existe un claro vinculo
entre el uso del voto electrénico y facilitar la
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participacion de sectores especificos de votantes
como los residentes en el extranjero, ademas que
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existe un énfasis en que este incremento de
eficiencia también tenga efectos en los niveles de
participacion.

Por otro lado, la inversion en infraestructura
tecnologica, asi como los requerimientos técnicos
para garantizar la seguridad son elementos que
deben valorarse dependiendo de la modalidad de
voto electronico que se elija, sobre esto se
profundiza en la siguiente seccion.

3. Modalidades de voto electronico

Existen varias modalidades de voto electrénico
que demandan varios mecanismos de
implementacion y que presentan diversas
caracteristicas dirigidas a la automatizacion de
diversos procesos (figura 1).

Figura 1. Tipos de voto electréonico
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controlar en una medida importante la tecnologia de
votacién, asi como los procedimientos y condiciones en
las que los electores ejercen el sufragio.

[...] El voto electrénico en ambientes no controlados no
esta sujeto a ningln tipo de supervision y se emite
desde aparatos de votacibn que no pueden ser
controlados por el organismo electoral, ya sea desde el
hogar, desde la computadora personal del votante, o
potencialmente desde cualquier aparato moévil o
publico (IDEA International, 2012: 12).

Sistemas de Impresoras Reconoci- Voto via
voto de boleta miento 6ptico internet
electronico de | | electronica de marcas
registro (Electronic (Optical Mark || °Elvoto
directo (Direct | | Ballot Recognition, puede
Recording Printers, EBP) || OMR) gm'gfse
Electronic *Se  imprime || *Se utlizan es| e
Computers, una boleta con como lectores cuaiquier
DREs) la opcion de una boleta, lugar del
«Se instalan en seleccionada, asf como para mundo a
una casilla y no almacena el conteo de través del
registran y informacién. estas, reduce mterne.t se
almacenan el la probabilidad transmiten a
voto de forma de error un servidor
simultanea. g%i‘:ggm del central para
tradicional su conteo.

La incorporacion de elementos tecnoldgicos esta
centrada en dos procesos principales: la emision 'y
el conteo de votos. A pesar de las potenciales
ganancias en eficiencia, una preocupacion
constante relacionada con preservar la seguridad
y secrecia del voto. En el caso del voto por
internet, por ejemplo, se han identificado ventajas
y desafios que evidencian la complejidad
existente:

Fuente: Elaboracién propia con base en NDI (2013) y Caarls
(2010).

Aunado a lo anterior, dentro de las modalidades
del voto electronico es pertinente aludir a una
clasificacion relativa al ambiente en el que se
ejecuta. Esta categorizaciéon reconoce dos
entornos: controlados y no controlados. Estos se
refieren a:

En el primer caso, los votos son emitidos en las mesas
de votacion, kioscos de votacion u otro lugar bajo la
supervision de personal designado por el organismo

electoral (OE). De esta forma el ente electoral puede
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La votacién por Internet ofrece muchas ventajas
potenciales, como facilitar el proceso de votacion,
mayor comodidad para los votantes, ganancias en
eficiencia y la promesa de aumentar las tasas de
participacion a largo plazo [...] Por otro lado, también
viene con mudltiples desafios que, si no se abordan
adecuadamente, pueden socavar la integridad de las
elecciones (Trechsel, 2016: 4).

En términos generales, las reflexiones en torno a
la adopcion de estas tecnologias convergen en que
es necesario generar condiciones para su correcta
implementacion. De forma especifica, los
requerimientos técnicos y los desafios de
seguridad han estado en el centro del debate

Abril 2021



>4 <

sobre el voto electronico. Al respecto, vale la pena
aludir a las recomendaciones de ACE The

Tabla 2. Principales desafios de seguridad del voto electronico
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Electoral Knowledge Network sobre como atender
los principales desafios en esta materia (tabla 2).

Desafio

Identificacion no ambigua.

Los electores deben estar

claramente identificados y
autorizados.

Autenticidad de los servidores de
voto electronico

Voto Unico y universal

Garantia de secrecia

Ataques cibernéticos

Causas de fuerza mayor (desastres
naturales, ataques terroristas, etc.)

Trazabilidad, conteo

Confianza
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Posible solucion

e Codigos individuales para acceder al sistema.

o Utilizacion de fecha y lugar de nacimiento con propésitos de validacion de
identidad.

¢ Uso de firmas digitales.

¢ Datos adicionales para identificacion.

o El certificado del servidor debe ser verificable por parte de los ciudadanos
(huella dactilar).

¢ La autenticidad también puede demostrarse mediante la respuesta a una
imagen o codigo.

e Tan pronto como se emita un voto (postal o electronico) se marca en el
registro de electores.

e Deteccion de aspectos ambiguos en la boleta (e.g. marcas o sellos
cubriendo coédigos de identificacion individual) podrian indicar que ese
elector ya voto con anterioridad.

o Almacenamiento separado y dividido de los datos personales y los votos.
e Mezcla aleatoria de los votos en la urna electrénica de tal forma que sea
imposible asociar a los electores con los votos.

¢ Proteccion firewall.
e Escaneo de virus.
¢ Encriptacion de votos.

e Miiltiples servidores en distintas ubicaciones.
e Servidores resguardados en areas de seguridad.

e Generacion de un recibo para el votante tras emitir su voto.

¢ Auditoria de los procesos de conteo.

¢ Almacenamiento separado de los votos electronicos y de los archivos de
registro (encriptados).

e Capacitacion.
¢ Uso de software de libre uso.

¢ Divulgacion de aplicaciones patentadas.

Fuente: Elaboracién propia con base en International IDEA/IFE (2007: 223).
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4. El voto electrénico en América y el caso mexicano

La utilizacion del voto electréonico en el
continente americano (ver grafica 1 al inicio del
documento) no es aun una practica que
prevalezca; sin embargo, se identifican algunos
casos en los cuales se han adoptado las TIC para
procesos especificos como son el registro de
votantes o el conteo de votos. En el caso de
aquellos paises en donde el voto electrénico es
utilizado es posible identificar algunos datos
relevantes sobre la implementaciéon de este
mecanismo con base en informacién recabada por
International IDEA (2021):

e Enmateria de registro de datos, 41% de los
paises observados utilizan las TIC para
recolectar datos biométricos de los
votantes (huellas dactilares y fotografia).

e En la region, predomina el uso de las
maquinas de votacidon electrénica de
registro directo (DRE) con y sin registro
de auditoria en papel verificado por los
votantes (VVPAT).

e El uso del voto electronico se da
mayoritariamente en un ambiente
controlado.

e DPrevalece el uso de esta modalidad para
un grupo especifico de votantes.

e 87% de los paises analizados realiza el
procesamiento de los votos y su conteo a
través de un sistema electronico.

En este sentido, si bien el uso del voto electrénico
no es predominante en la region, la utilizacion de
las TIC para otros procesos si lo es, en particular,
para el conteo de los votos, un drea en donde es
de gran relevancia el valor de la eficiencia.

En el caso de México, la utilizaciéon del voto
electronico esta vinculada con la garantia de los
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derechos politicos electorales de los mexicanos
residentes en el extranjero. El articulo 329 de la
Ley General de Instituciones y Procedimientos
Electorales (LGIPE) sefiala:

[...] El ejercicio del voto de los mexicanos residentes en
el extranjero podra realizarse por correo, mediante
entrega de la boleta en forma personal en los médulos
que se instalen en las embajadas o consulados o, en su
caso, por via electronica, de conformidad con esta Ley

y en los términos que determine el Instituto [...]
La misma Ley establece en el articulo 341 que el
voto electronico debe contar con elementos de
seguridad que garanticen:

a) Que quien emite el voto, sea el ciudadano mexicano
residente en el extranjero, que tiene derecho a hacerlo;

b) Que el ciudadano mexicano residente en el

extranjero no pueda emitir mas de un voto, por la via
electrénica u otra de las previstas en esta Ley;

¢) Que el sufragio sea libre y secreto, y

d) La efectiva emisién, transmision, recepcion vy

computo del voto emitido.

La modalidad que se contempla en el caso
mexicano es el voto por internet. En este sentido,
los Lineamientos para la organizacién y operacién del
voto electrénico por internet para las y los mexicanos
residentes en el extranjero para los procesos
electorales locales 2020- 2021 establecen las
directrices generales para la conformacion de la
Lista Nominal de Electores Residentes en el
Extranjero (LNERE) que contempla la inscripcion de
personas que hayan seleccionado esta modalidad de
voto y que hayan proporcionado un numero
telefénico y un correo electrénico De forma general,
el Sistema de Voto Electronico por Internet para las
y los Mexicanos Residentes en el Extranjero (SIVEI)
contempla siete fases (figura 2).
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Figura 2. Fases del Sistema de Voto Electronico por Internet para las y los Mexicanos Residentes en el
Extranjero (SIVEI)

Creacion
de la pareja
de claves
(llave de la
eleccion,
llave de

apertura de
votos) que
permite el
cifrado y
descifrado
de los
votos;

Apertura del sistema,
comprendiendo las
actividades a realizar
para configurar el
Sistema con la
informacion de las
elecciones que
corresponda, en
presencia de un tercero
con fe publica, quien
ademas validara que la
version del sistema
corresponde a la
versién que cuenta con
el Dictamen y que las
bases de datos no
contienen votos;

Autenticacion del
votante, con el
objeto de verificar
la identidad del
votante; para ello,
el Sistema debera
considerar el
procedimiento
para que el
votante pueda
ingresar al
mismo durante el
periodo de
votacion
correspondiente;

Monitoreo del
sistema. En esta
fase el sistema
debera
considerar los
modulos para
el monitoreo del
estado de todos
los componentes
tecnoldgicos
involucrados en
la operacion del
Sistema durante
el periodo que
esté en
operacion;

Cierre del
sistema. Se
obtiene la base
de datos que
contiene los votos
cifrados y calcular
un valor o codigo
de representacion
Unico que permita
identificar a cada
archivo digital,
una vez que el
sistema haya
cerrado operacion
es en la fecha
establecida;

Descifrado y
computo de
los votos, en
el que se
realiza el
descifrado y
computo de
la eleccion, y

Resguardo y
preservacion
de la
informacion,
en el que se
entregan al
tercero con fe
publica, las
tarjetas
inteligentes y
toda la
informacion
generada por
el Sistema,
para continuar
con el proceso
de resguardo y
preservacion
de las mismas.

Fuente: Elaboracion propia con base en el Acuerdo del Consejo General del Instituto Nacional Electoral, por el que se aprueban los
Lineamientos para el desarrollo del Sistema del Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero, a
propuesta de la Junta General Ejecutiva.

En el marco del proceso electoral vigente, estd en Los  Lineamientos  contemplan  distintos

proceso la integracion de la LNERE, el Instituto mecanismos dirigidos a preservar la seguridad del

Nacional Electoral (INE) emite las cuentas tinicas de voto dado que el Sistema solamente permitira

acceso al SIVEL las cuales se enviardn a los seleccionar una opcion o combinacidn valida a las

ciudadanos registrados a través de correo

candidaturas o coaliciones registradas, voto nulo

electronico a mads tardar el 7 de mayo de 2021 o capturar el nombre de una candidatura o

Respecto de la seguridad es importante sefialar que formula no registrada; asimismo, el SIVEI emite

este sistema contempla dos factores de

R un comprobante para el elector.
autenticacion:

a) Primer factor de autenticacion. El ingreso a la liga de

acceso enviada al correo electronico de las personas

ciudadanas; y,

b) Segundo factor de autenticacion. El codigo de un solo
uso, generado en el teléfono movil de las personas
ciudadanas o enviado a éste, través de un mensaje
SMS.
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5. Reflexiones finales

Esta revision sucinta del voto electronico muestra la
relevancia de esta modalidad para incrementar la
eficiencia de los procesos electorales, no sélo en la
emision del voto, sino en otras etapas sustantivas
como el registro de votantes y el conteo. En esta
linea, aspectos como la inversion en infraestructura
y las garantias de seguridad han estado en el centro

de la discusion sobre la pertinencia del uso de esta
modalidad.

En el caso americano, si bien no es predominante el
uso del voto electronico en la region si lo es la
adopcion de TICs para facilitar los procesos. En el
caso de México, en donde el voto por internet estad
contemplado como una opcion para la participacion
de los mexicanos residentes en el exterior, serd de
suma importancia la documentacién de todo el
proceso que tenga lugar en el marco del proceso
electoral actual. Lo anterior significa, en especial,
evaluar el nivel de confianza y legitimidad que los
votantes otorgan a esta modalidad, asi como los
desafios técnicos y operativos que plantea. El énfasis
debe estar en la priorizacion de las garantias de los
derechos politicos electorales de los ciudadanos.
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